クラウドサービス利用基準
（趣旨）
第１条　この基準は、安城市情報セキュリティ規則（平成２３年安城市規則第１９号）第２８条第１項の規定に基づき、新たに情報システムを導入する場合において、クラウドサービスを利用するために遵守すべき事項に関し、必要な事項を定める。
（定義）

第２条　この基準において、次の各号に掲げる用語の意義は、当該各号に定めるところによる。
（１）クラウドサービス　庁外の組織が、情報システムの一部又は全部の機能を提供するものをいう。
＜クラウドサービスの例＞
ア　仮想サーバ、ストレージ、ハイパーバイザー等提供サービス（IaaS）

イ　データベースや開発フレームワーク等のミドルウェア等提供サービス（PaaS）
ウ　Web会議サービス
エ　SNS（ソーシャルメディア）
オ　検索サービス、翻訳サービス、地図サービス
（２）クラウドサービス提供者　クラウドサービスを提供する事業者をいう。
（３）情報システムの管理責任者　クラウドサービスを導入する課等の長をいう。

（４）利用者　クラウドサービスを利用する自組織の職員等をいう。

（目的）
第３条　クラウドサービス利用による利便性向上、セキュリティリスク等を検討し、クラウドサービスの導入可否を判断することを目的とする。
（クラウドサービスを利用する上での留意事項）
第４条　クラウドサービスを利用する際のセキュリティ対策は、業者の選定、業者とする契約時等における対策だけでなく、契約後の情報システムの導入・構築、運用・保守、契約終了時に至るまで情報システムのライフサイクル全般において行わなければならない。
２　クラウドサービスのサービス内容は非常に早いサイクルで変化しており、利用開始時に行うセキュリティ対策が途中で不十分になることも考えられるため、運用・保守のフェーズにおける対策は、定期的に漏れがないように実施しなければならない。
３　クラウドサービス利用の可否の判断に当たっては、次に掲げるセキュリティリスクを考慮しなければならない。

（１）情報の管理や処理をクラウドサービス提供者に委ねるため、その情報の適正な取扱いの確認が容易ではない。

（２）クラウドサービス提供者の運用詳細等が公開されない場合は、利用者が情報セキュリティ対策を行うことが困難となる。
（３）利用するクラウドサービスを自組織のセキュリティポリシーに見合うサービスかどうか評価が適切に出来ない場合は、業務継続等に対する影響が発生する可能性がある。また、クラウドサービス提供者との間の責任分界点やサービスレベルの合意が必要となる。
（４）クラウドサービス提供者が所有する資源の一部を利用者が共有し、その上に個々の利用者が管理する情報システムが構築されるなど、不特定多数の利用者の情報やプログラムを一つのクラウドサービス基盤で共用することとなるため、情報が漏えいするリスクが存在する。

（５）クラウドサービスで提供される情報が国外で分散して保存・処理されている場合、裁判管轄の問題や国外の法制度が適用されることによるカントリーリスクが存在する。
（６）サーバ装置等機器の整備環境がクラウドサービス提供者の都合で急変する場合、サプライチェーン・リスクへの対策の確認が容易ではない。
（クラウドサービスの利用手続）
第５条　クラウドサービスの導入可否判断は次のとおりとする。
所管部署は、この基準に従い、クラウドサービスの導入可否を判断する。また、遵守できない基準がある場合、クラウドサービスを利用することによるメリット・デメリット、情報がクラウドサービスに保存されることのセキュリティリスク、保存される情報の内容及び件数、デジタル推進課及び行政課の意見等を総合的に判断し、クラウドサービスの導入可否を判断する。
２　利用手続は次のとおりとする。
重要性分類Ⅰ又は重要性分類Ⅱを取扱うクラウドサービスを利用する場合、クラウドサービス利用届出書（様式第１）を提出する。重要性分類Ⅲのみ取扱うクラウドサービスを利用する場合、クラウドサービス利用届出書（様式第３）を提出する。
（１）利用サービスの名称
（２）サービス提供事業者
（３）利用目的（業務内容）

（４）情報資産の重要性分類
（５）利用期間

（６）利用申請者（所属・氏名）

（７）利用者の範囲（自組織の関係者内に限る、部局内に限る等）

（８）情報システムの管理責任者（所属・役職・氏名）

（９）基準に対する確認結果
３　クラウドサービス利用届出書（様式第１）の提出方法は、各課の課長決裁とし、デジタル推進課及び行政課を協議先にする。クラウドサービス利用届出書（様式第３）の提出方法は、各課の課長決裁とし、デジタル推進課を協議先にする。
４　クラウドサービスの利用を終了する場合、情報システムの管理責任者はデジタル推進課に終了の報告をする。
（重要性分類及び利用形態に基づく利用判断基準）
第６条　重要性分類及び利用形態に基づく利用判断基準は次の表のとおりとする。
	分類／利用形態
	利用判断基準

	重要性分類Ⅰ
	全ての基準を満たす必要がある。特別な事情により基準を満たせない場合、協議（※）を実施する。

	重要性分類Ⅱ
	全ての基準を満たす必要がある。特別な事情により基準を満たせない場合、協議（※）を実施する。

	重要性分類Ⅲ
	重要性分類Ⅰ又は重要性分類Ⅱの基準を元に所管部署が必要と判断する対策を講じる。


（※）協議とは、クラウドサービス利用基準を満たせないことにより生じる影響をデジタル推進課及び行政課から原課に説明を行うことである。どのようなセキュリティリスクが発生するか、取り扱う情報の重要度や個人情報が漏洩したときの影響の大きさ等を伝える。
（重要性分類Ⅰ又は重要性分類Ⅱを取扱う場合の基準）
第７条　クラウドサービス提供者に求める対策は次のとおりとする。
（１）ISO/IEC 27001：情報セキュリティマネジメントシステム（ISMS）を保有していること。ISO/IEC 27017：ISMSクラウドセキュリティ認証も保有していることが望ましい。
（２）日本の裁判管轄、法令が適用され、クラウドサービスを提供するリージョン（国・地域）を国内とすること。また、国内のクラウドサービスにおいて、利用者のデータが、海外に保存されないこと。これらの事項を基本契約に定めること。
（３）クラウドサービスの中断時の復旧要件について基本契約又はサービスレベル契約（SLA）に定めるよう努めること。
（４）稼動率、目標復旧時間、目標復旧ポイント、バックアップの保管方法などの可用性に関する事項をサービスレベル契約（SLA）に定めるよう努めること。
（５）本市がクラウドサービスで取り扱う情報について、クラウドサービス提供者による目的外利用を禁止すること。
（６）クラウドサービスの提供に当たり、クラウドサービス提供者、その従業員又は再委託先その他の者によって、本市の意図しない変更が加えられないための管理体制を確保すること。
（７）情報セキュリティインシデントへの対処方法について、クラウドサービス提供者との責任分担や連絡方法を取り決め、基本契約又はサービスレベル契約（SLA）に定めるよう努めること。

（８）クラウドサービス提供者における情報セキュリティ対策（なりすまし、情報漏えい、情報の改ざん、否認防止、権限昇格への対応、サービス拒否・停止等）の実施状況やその他契約の履行状況の確認方法を基本契約又はサービスレベル契約（SLA）に定めるよう努めること。
（９）情報セキュリティ対策の履行が不十分な場合の対処方法について、基本契約又はサービスレベル契約（SLA）に定めるよう努めること。
（１０）クラウドサービス提供者により、利用規約、各種設定が変更される可能性があるため、基本契約又はサービスレベル契約（SLA）に定めるよう努めること。
（１１）委託事業者に重要情報を提供する場合、秘密保持契約（NDA）等の締結を検討すること。

（１２）本市とクラウドサービス提供者間の合意事項（契約書、サービスレベル契約（SLA）、秘密保持契約（NDA）等）が遵守されなかった場合の規定（損害賠償等）を検討すること。
２　利用するクラウドサービスに求める対策は次のとおりとする。
（１）政府情報システムのためのセキュリティ評価制度（ISMAP及びISMAP-LIU）において登録されたクラウドサービス又はLGWAN-ASPサービスリストに記載されたサービスを最優先に検討すること。
（２）クラウドサービス上に保存する情報やクラウドサービスの機能に対してアクセス制御が適切に行われること。
（３）クラウドサービス利用者によるクラウドサービスに多大な影響を与える操作の特定と誤操作の抑制が適切に行われること。
（４）クラウドサービス上で構成される仮想マシンに対する適切なセキュリティ対策が行われること。
（５）クラウドサービスが正しく利用されていることの検証及び不正侵入、不正操作等がなされていないことの検証を行うための必要なログ管理が適切に行われること。

（６）取り扱う情報の機密性に応じた保護及び通信経路全般の保護ため、適切な暗号アルゴリズム（CRYPTRECにより安全性及び実装性能が確認された「電子政府推奨暗号リスト」）を用いた暗号化処理（情報が保存されている場合、情報が通信され転送されている場合等フローに応じた暗号化）を行うこと。
（７）不正アクセス対策（攻撃に対する検知、防御機能、内部者による故意の情報漏洩・改ざん対策等）が適切に行われること。
（８）設計・設定時及び開発時におけるセキュリティ対策が適切に行われること。
（９）ユーザーID・パスワードの推測、漏洩防止、アカウントロック等が適切に行われること。
（１０）クラウドサービスに係るアクセス（操作）ログ等の証跡の保存が適切に行われること。保存期間は１年以上が望ましい。
（１１）MACアドレス又はグローバルIPアドレス、証明書等によるアクセス制御が可能であること。なお、市民等不特定多数が利用する予約・申込系システムについては、業務の特性等を考慮し、アクセス制御を行わないことも可とする。

（１２）クラウドサービスで取り扱う情報の重要度を考慮した適切なバックアップレベルを設定し、レベルに応じた適切なバックアップの対策を実施すること。
３　クラウドサービスの運用・保守時の対策は次のとおりとする。
（１）情報システムの管理責任者はクラウドサービス提供者に対して定期的にサービスのサービスレベルを確認すること。
（２）情報システムの管理責任者は利用するクラウドサービスに係る情報セキュリティインシデント発生時の連絡体制の整備を行うこと。
（３）情報システムの管理責任者は利用するクラウドサービスの運用手順書を定め、利用者に周知すること。
（４）情報システムの管理責任者は管理者権限をクラウドサービス利用者へ割り当てる場合のアクセス管理と操作の確実な記録を行うこと。
（５）情報システムの管理責任者はクラウドサービス利用者に割り当てたアクセス権限に対する定期的な見直し（異動時、退職時等の確認）を行うこと。
（６）クラウドサービス提供者はクラウドサービスに対する不正アクセスの監視を行うこと。
（７）クラウドサービス提供者は利用者が行う重要な操作に関する手順書を作成すること。
（８）クラウドサービス提供者は不測の事態に対してサービスの復旧を行うために必要なバックアップを実施すること。
（９）クラウドサービス提供者は利用者からインシデント報告を受けた場合の対応手順を定めること。
４　クラウドサービスの利用終了に伴う対応は次のとおりとする。
（１）クラウドサービス提供者はクラウドサービスの利用終了による業務影響が無いように、利用者に対して利用終了の予定時期を事前に知らせること。

（２）クラウドサービス提供者はクラウドサービスで取り扱った情報及びアカウントについて消去し、消去したことを情報システムの管理責任者に明示すること。
（重要性分類Ⅲを取扱う場合の基準）
第８条　重要性分類Ⅲのみ取扱う場合、必要に応じて前条を参考に選定すること。
（法令等の遵守）
第９条　個人情報の保護については次に掲げる事項を遵守する。
（１）クラウドサービスで個人情報（特定個人情報を含む）を扱う場合は、個人情報保護法及び個人情報保護法で定められた安全管理措置（個人情報の保護に関する法律についての事務対応ガイド（行政機関向け）4-8-6）を行うこと。また、必要に応じて、PIA（特定個人情報保護評価）についても実施すること。
（２）本人から個人情報（電磁的記録を含む。）を取得するときは、その利用目的を本人に明示すること。
（本基準の適用除外）

第１０条　国及び県が主導し導入するクラウドサービスは、セキュリティ対策を実施したうえで導入すると考えられるため、本基準の適用対象から除外する。必要に応じてセキュリティ対策の内容は個別に確認すること。
附　則
この基準は、令和７年４月１日から施行する。
様式第１（第５条関係）

クラウドサービス利用届出書
（重要性分類Ⅰ又は重要性分類Ⅱの情報を取り扱う場合）
年　　月　　日

デジタル推進課長
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　〇　〇　課長

下記のクラウドサービスについて、クラウドサービス利用基準に対する確認を行い、問題ないと判断したため利用の届出を行います。
記
	利用サービスの名称
	

	サービス提供事業者
	

	利用目的（業務内容）
	

	情報資産の重要性分類
	□特定個人情報 □重要性分類Ⅰ □重要性分類Ⅱ

	利用期間
	

	利用申請者（所属・氏名）
	

	利用者の範囲（自組織の関係者内に限る、部局内に限る 等）
	

	情報システムの管理責任者（所属・役職・氏名）
	

	基準に対する確認結果
	「クラウドサービス利用届出時確認事項（様式第２）」を提出


様式第２（第５条関係）

クラウドサービス利用届出時確認事項

（重要性分類Ⅰ又は重要性分類Ⅱの情報を取り扱う場合）
令和　年　　月　　日

１　リスク確認事項
利用サービスの名称：
サービス提供事業者：

	No
	考慮すべきリスク
	リスク
受容可否

	１
	クラウドサービス提供者の運用詳細等が公開されない場合に、利用者が情報セキュリティ対策を行うことが困難となるリスク。
	□受容可
□受容否

	２
	利用者が、利用するクラウドサービスを自組織のセキュリティポリシーに見合うサービスかどうか評価が適切に出来ない場合、セキュリティに対する影響が発生するリスク。
	□受容可
□受容否

	３
	クラウドサービス提供者が所有する資源の一部を利用者が共有し、その上に個々の利用者が管理する情報システムが構築されるなど、不特定多数の利用者の情報やプログラムを一つのクラウドサービス基盤で共用することにより、情報が漏えいするリスク。
	□受容可
□受容否

	４
	クラウドサービスで提供される情報が国外で分散して保存・処理されている場合、裁判管轄の問題や国外の法制度が適用されることによるカントリーリスク。
	□受容可
□受容否

	５
	サーバ装置等機器の整備環境がクラウドサービス提供者の都合で急変する場合、サプライチェーン・リスクへの対策が容易に確認できないリスク。
	□受容可
□受容否


２　クラウドサービス提供者に対する確認事項
	No
	確認事項
	確認結果

	１
	ISO/IEC 27001：情報セキュリティマネジメントシステム（ISMS）を保有していること。ISO/IEC 27017：ISMSクラウドセキュリティ認証も保有していることが望ましい。
	□確認済
（不適切と考えられるものなし）

	２
	日本の裁判管轄、法令が適用され、クラウドサービスを提供するリージョン（国・地域）を国内とすること。また、国内のクラウドサービスにおいて、利用者のデータが、海外に保存されないこと。これらの事項を基本契約に定めること。
	□確認済
（不適切と考えられるものなし）

	３
	クラウドサービスの中断時の復旧要件について基本契約又はサービスレベル契約（SLA）に定めること。
	□確認済

□対応不可（受容する）

	４
	稼動率、目標復旧時間、目標復旧ポイント、バックアップの保管方法などの可用性に関する事項をサービスレベル契約（SLA）に定めること。
	□確認済

□対応不可（受容する）

	５
	本市がクラウドサービスで取り扱う情報について、クラウドサービス提供者による目的外利用を禁止すること。
	□確認済
（不適切と考えられるものなし）

	６
	クラウドサービスの提供に当たり、クラウドサービス提供者、その従業員又は再委託先その他の者によって、本市の意図しない変更が加えられないための管理体制を確保すること。
	□確認済
（不適切と考えられるものなし）

	７
	情報セキュリティインシデントへの対処方法について、クラウドサービス提供者との責任分担や連絡方法を取り決め、基本契約又はサービスレベル契約（SLA）に定めること。
	□確認済

□対応不可（受容する）

	８
	クラウドサービス提供者における情報セキュリティ対策（なりすまし、情報漏えい、情報の改ざん、否認防止、権限昇格への対応、サービス拒否・停止等）の実施状況やその他契約の履行状況の確認方法を基本契約又はサービスレベル契約（SLA）に定めること。
	□確認済

□対応不可（受容する）

	９
	情報セキュリティ対策の履行が不十分な場合の対処方法について、基本契約又はサービスレベル契約（SLA）に定めること。
	□確認済

□対応不可（受容する）

	１０
	クラウドサービス提供者により、利用規約、各種設定が変更される可能性があるため、基本契約又はサービスレベル契約（SLA）に定めること。
	□確認済

□対応不可（受容する）

	１１
	委託事業者に重要情報を提供する場合、秘密保持契約（NDA）等の締結を行うこと。
	□確認済

□対応不可（受容する）

	１２
	本市とクラウドサービス提供者間の合意事項が（契約書、サービスレベル契約（SLA）、秘密保持契約（NDA）等）が遵守されなかった場合の規定（損害賠償等）を定めること。
	□確認済

□対応不可（受容する）


３　利用するクラウドサービスに対する確認事項
	No
	確認事項
	確認結果

	１
	政府情報システムのためのセキュリティ評価制度（ISMAP及びISMAP-LIU）において登録されたクラウドサービス又はLGWAN-ASPサービスリストに記載されたサービスを最優先に検討すること。
	□確認済

□対応不可（受容する）

	２
	クラウドサービス上に保存する情報やクラウドサービスの機能に対してアクセス制御が適切に行われること。
	□確認済
（不適切と考えられるものなし）

	３
	クラウドサービス利用者によるクラウドサービスに多大な影響を与える操作の特定と誤操作の抑制が適切に行われること。
	□確認済
（不適切と考えられるものなし）

	４
	クラウドサービス上で構成される仮想マシンに対する適切なセキュリティ対策が行われること。
	□確認済
（不適切と考えられるものなし）

	５
	クラウドサービスが正しく利用されていることの検証及び不正侵入、不正操作等がなされていないことの検証を行うための必要なログ管理が適切に行われること。
	□確認済
（不適切と考えられるものなし）

	６
	取り扱う情報の機密性に応じた保護及び通信経路全般の保護ため、適切な暗号アルゴリズム（CRYPTRECにより安全性及び実装性能が確認された「電子政府推奨暗号リスト」）を用いた暗号化処理（情報が保存されている場合、情報が通信され転送されている場合等フローに応じた暗号化）を行うこと。
	□確認済
（不適切と考えられるものなし）

	７
	不正アクセス対策（攻撃に対する検知、防御機能、内部者による故意の情報漏洩・改ざん対策等）が適切に行われること。
	□確認済
（不適切と考えられるものなし）

	８
	設計・設定時及び開発時におけるセキュリティ対策が適切に行われること。
	□確認済
（不適切と考えられるものなし）

	９
	ユーザーID・パスワードの推測・盗聴防止、アカウントロック等が適切に行われること。
	□確認済
（不適切と考えられるものなし）

	１０
	クラウドサービスに係るアクセス（操作）ログ等の証跡の保存が適切に行われること。保存期間は１年以上が望ましい。
	□対応可（1年以上保存）
□対応不可（受容する）

	１１
	MACアドレス又はグローバルIPアドレス、証明書等によるアクセス制御が可能であること。なお、市民等不特定多数が利用する予約・申込系システムについては、業務の特性等を考慮し、アクセス制御を行わないことも可とする。
	□対応可
□対応不可（受容する）

	１２
	クラウドサービスで取り扱う情報の重要度を考慮した適切なバックアップレベルを設定し、レベルに応じた適切なバックアップの対策を実施すること。
	□確認済
（不適切と考えられるものなし）


４　クラウドサービスの運用・保守時における確認事項
	No
	確認事項
	確認結果

	１
	情報システムの管理責任者はクラウドサービス提供者に対して定期的にサービスのサービスレベルを確認すること。
	□確認済
（不適切と考えられるものなし）

	２
	情報システムの管理責任者は利用するクラウドサービスに係る情報セキュリティインシデント発生時の連絡体制の整備を行うこと。
	□確認済
（不適切と考えられるものなし）

	３
	情報システムの管理責任者は利用するクラウドサービスの運用手順書を定め、利用者に周知すること。
	□確認済
（不適切と考えられるものなし）

	４
	情報システムの管理責任者は管理者権限をクラウドサービス利用者へ割り当てる場合のアクセス管理と操作の確実な記録を行うこと。
	□確認済
（不適切と考えられるものなし）

	５
	情報システムの管理責任者はクラウドサービス利用者に割り当てたアクセス権限に対する定期的な見直し（異動時、退職時等の確認）を行うこと。
	□確認済
（不適切と考えられるものなし）

	６
	クラウドサービス提供者はクラウドサービスに対する不正アクセスの監視を行うこと。
	□確認済
（不適切と考えられるものなし）

	７
	クラウドサービス提供者は利用者が行う重要な操作に関する手順書を作成すること。
	□確認済
（不適切と考えられるものなし）

	８
	クラウドサービス提供者は不測の事態に対してサービスの復旧を行うために必要なバックアップを実施すること。
	□確認済
（不適切と考えられるものなし）

	９
	クラウドサービス提供者は利用者からインシデント報告を受けた場合の対応手順を定めること。
	□確認済
（不適切と考えられるものなし）


５　クラウドサービスの利用終了における確認事項
	No
	確認事項
	確認結果

	１
	クラウドサービス提供者はクラウドサービスの利用終了による業務影響が無いように、利用者に対して利用終了の予定時期を事前に知らせること。
	□確認済
（不適切と考えられるものなし）

	２
	クラウドサービス提供者はクラウドサービスで取り扱った情報及びアカウントについて消去し、消去したことを情報システムの管理責任者に明示すること。
	□確認済
（不適切と考えられるものなし）


６　必要な安全管理措置の確認事項
	安全管理措置
	確認結果

	個人情報を扱う場合（特定個人情報を含む）
	個人情報保護法で定められた安全管理措置（個人情報の保護に関する法律についての事務対応ガイド（行政機関向け）参照）を行うこと。
	□確認済

	
	必要に応じて、PIA（特定個人情報保護評価）を実施すること。
	□確認済



様式第３（第５条関係）

クラウドサービス利用届出書
（重要性分類Ⅲの情報を取り扱う場合）
令和　年　　月　　日

デジタル推進課長
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　〇　〇　課長

下記のクラウドサービスについて、クラウドサービス利用基準に対する確認を行い、問題ないと判断したため利用の届出を行います。
記
	利用サービスの名称
	

	サービス提供事業者
	

	利用目的（業務内容）
	

	情報資産の重要性分類
	□重要性分類Ⅲ

	利用期間
	

	利用申請者（所属・氏名）
	

	利用者の範囲（自組織の関係者内に限る、部局内に限る 等）
	

	情報システムの管理責任者（所属・役職・氏名）
	

	基準に対する確認結果
	□確認済み
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